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Einleitung

1 Einleitung

1.1 Zielgruppe
Diese Dokumentation richtet sich an Anwender mit folgenden Kenntnissen:

Kenntnisse der KUKA Bedien- und Programmieranleitung fir Systemintegratoren
KSS 5.5/8.2 und héher

1.2 Darstellung von Hinweisen

A iese inweise  bedeuten, ass Tod oder schwere
Korperverletzungen sicher oder sehr wahrscheinlich eintreten
werden, wenn keine VorsichtsmalRnahmen getroffen werden.

Diese Hinweise bedeuten, dass Tod oder schwere
Kdrperverletzungen eintreten konnen, wenn keine
VorsichtsmaRnahmen getroffen werden.

Diese Hinweise bedeuten, dass leichte Korperverletzungen
eintreten konnen, wenn keine VorsichtsmalRnahmen getroffen
werden.

Diese Hinweise bedeuten, dass Sachschaden eintreten
konnen, wenn keine VorsichtsmaRnahmen getroffen werden.

Diese Hinweise enthalten nltzliche Tipps oder besondere
Informationen flir das aktuelle Thema.

1.3 Verwendete Begriffe

KRC KUKA Robot Controller

KRL KUKA Robot Language

Tab. 1-1 verwendete Begriffe
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2 Produktbeschreibung

Das Softwarewerkzeug UserLogonlO ermdglicht die personenbezogene Anmeldung am
Robotersystem mittels Eingangssignale auf der Roboter 10-Schnittstelle von einem externen
System.
Merkmale und Eigenschaften
Automatischer Benutzergruppenwechsel an der KRTC2/KRC4 iber Eingangssignale

Optional ist automatische Sprachumschaltung bei jedem Benutzergruppenwechsel
realisierbar

Die Anmeldung der Benutzergruppe am Robotersystem erfolgt wahlweise bit- oder
Integer-codiert

Die Benutzeranmeldung ist unabhangig von der Betriebsart des Roboters
Optional ist Ubergabe einer maximal 32-bit breiten Benutzer-ID méglich

Die 10-Schnittstelle und die Art der Benutzeranmeldung ist durch ein Plugin
konfigurierbar und wird in einer XML-Datei gespeichert

Jeder Benutzerwechsel wird mit der eingestellten Benutzergruppe (und optional mit
Benutzer-ID) und Datum und Uhrzeit im Logbuch gespeichert

Jede Konfigurationsanderung wird im Logbuch gespeichert
Es werden keine KRL-Dateien oder KUKA System Dateien verandert

Eine Anwender-Dokumentation (deutsch/englisch) ist im Lieferumfang enthalten

Sicherheit

Der Aufruf des Plugin zur Konfiguration der [O-Schnittstelle ist nur der
Benutzergruppe ,Administrator moglich

Die Konfiguration wird in einer XML-Datei gespeichert und mit einer Prifsumme
versehen um ein manuelles Andern der Konfigurationsdatei zu erkennen. Wird eine
veranderte Konfigurationsdatei erkannt, wird die Funktion der Benutzeranmeldung
so lange deaktiviert, bis eine korrekte Konfigurationsdatei erkannt wird.

Hinweis

Die KUKA Standard Benutzeranmeldung bleibt vollstdndig wirksam. Zum Schutz vor
Missbrauch sollten die Passwodrter der KUKA Standard-Benutzeranmeldung
geandert werden.
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3 Lieferumfang
Im Lieferumfang sind folgende Dateien enthalten:

Setup.exe, Version.ini zur Installation auf der Robotersteuerung

Userlogon.xml mit einer Standardkonfiguration der 10-Schnittstelle

Die Datei Userlogon.xml enthalt eine Standardkonfiguration der 10-Schnittstelle und dient als
Basis fiir Ihre benutzerdefinierte Konfiguration. Wenn Sie bereits eine eigene Konfiguration
der Schnittstelle erstellt haben, kdnnen Sie diese Datei zur Installation auf weiteren Robotern
austauschen.
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4 Installation, Deinstallation

4.1 Installation / Deinstallation auf / von der Robotersteuerung

Die Installation bzw. Deinstallation erfolgt Gber die Option Zusatzsoftware. Diese finden Sie
im Hauptmenl unter Inbetriebnahme. Die weitere Vorgehensweise ist analog zur
Installation/Deinstallation von KUKA Technologie-Software. Diese wird in der KUKA Experten
Dokumentation beschrieben.

4.1.1 Systemvoraussetzungen fir die Ausfiihrung
Mindestanforderungen Hardware/Software

KRC4: KUKA System Software 8.2/8.3

KRC2: KUKA System Software 5.5/5.6

‘i Installation des Plugin ein Softwarezertifikat benétigt.
Bitte halten Sie in diesem Fall, vor dem Kauf der Software,
Ricksprache mit unserem Kundenservice (Email an

info@orangeapps.de)

0 Falls auf dem Roboter KUKA.CPC verwendet wird, wird zur

4.2 UserLogonlO installieren oder auf neue Version updaten

Voraussetzung
Benutzergruppe Experte
Zur Installation auf den drei Systemen Realer Roboter, OfficePC und OfficeLite gehen Sie
wie folgt vor:
Vorgehensweise KRC4

Die Installation erfolgt Giber Inbetriebnahme->Zusatzsoftware im Hauptmeni.

1. Entpacken Sie die .zip Datei

2.  Kopieren sie den erhaltenen Installationsordner OrangeApps.UserLogonlO mit den
enthaltenen Dateien entweder auf einen USB-Stick oder direkt auf ein Laufwerk des
Zielsystems (z.B. d:\).

3. Falls Sie bereits im Besitz einer gliltigen Lizenzdatei sind, kopieren Sie diese zu den
Dateien im Installationsordner. Die Lizenzdatei wird beim Setup automatisch erkannt
und installiert. Alternativ haben Sie die Mdglichkeit die Lizenzdatei nach erfolgter
Installation manuell zu installieren.

4. Bei der Installation von einem USB-Stick, schlief3en sie diesen an den Steuerungs-PC
oder das smartPad an.

Wahlen Sie im Hauptmenu unter Inbetriebnahme - Zusatzsoftware aus.
6. Klicken Sie auf die Schaltflache Neue Software.

7. Sie erhalten eine Liste fur die Installation zur Verfiigung stehender Software. Sollte in
der Liste kein Eintrag mit OrangeApps.UserLogonlO aufgefiihrt sein, klicken Sie auf
Aktualisieren. Wird nun der Eintrag angezeigt, machen Sie weiter mit Schritt 10.

8. Sollte der Eintrag nicht angezeigt werden, muss das Laufwerk von dem installiert
werden soll, erst konfiguriert werden. Wahlen Sie dazu Konfiguration. In einem neuen
Fenster haben Sie nun die Mdglichkeit den Pfad auswahlen unter dem der Ordner
OrangeApps.UserLogonlO zu finden ist.
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9. Markieren Sie im Bereich Installationspfade fiir Optionen eine leere Zelle und wahlen
Sie Pfadauswahl. Die vorhandenen Laufwerke werden angezeigt. Markieren Sie das
Laufwerk an dem der Ordner OrangeApps.UserLogonlO zur Verfligung steht und
speichern Sie Ihre Auswahl mit Speichern. Das Fenster schlief3t sich wieder. In der
Liste sollte nun ein Eintrag OrangeApps.UserLogonlO erscheinen. Ist dies nicht der
Fall, driicken Sie auf Aktualisieren und/oder wiederholen Sie die Schritte 7 und 8.

10. Markieren Sie den Eintrag OrangeApps.UserLogonlO und driicken Sie auf
Installieren. Bestatigen Sie die Sicherheitsabfrage mit Ja.

11. Lesen Sie die Lizenzbestimmungen aufmerksam durch. Erklaren Sie ihr Einverstandnis
mit den Lizenzbedingungen durch Anklicken von Akzeptieren und setzen sie die
Installation mit Weiter fort. Sind Sie mit den Lizenzbestimmungen nicht einverstanden,
brechen Sie die Installation mit Abbrechen ab.

12. Die eigentliche Installation wird vorbereitet. Um die endgiiltige Installation auszufiihren
muss der Steuerungs-PC neu gestartet werden. Dies kann sofort durch Anklicken von
Steuerungs-PC jetzt neu starten oder spater durch Anklicken von Spéter erfolgen.

13. Wenn Sie Spéter wahlen, wird das Fenster geschlossen und Sie miissen zur
endglltigen Installation mit Schritt 14 fortfahren. Falls Sie Steuerungs-PC jetzt neu
starten wahlen, wird das Fenster geschlossen und der Steuerungs-PC automatisch neu
gestartet. Schritt 15. wird ausgefiihrt.

14. Fuahren Sie unter Herunterfahren im Hauptmeni einen Neustart des Steuerungs-PC
durch.

15. Beim erneuten Hochlauf der Steuerung wird die Software UserLogonlO auf dem
Rechner installiert.

16. Ziehen Sie gegebenenfalls den USB-Stick ab.

4.3 UserLogonlO deinstallieren

Voraussetzung
Benutzergruppe Experte
Vorgehensweise KRC4
1. Wabhlen Sie im Hauptmenu unter Inbetriebnahme - Zusatzsoftware aus.

2. Den Eintrag OrangeApps.UserLogonlO markieren und auf Deinstallieren dricken.
Die Sicherheitsabfrage mit Ja beantworten. Die Deinstallation wird vorbereitet. Nach
Abschluss der Vorbereitungsarbeiten erscheint ein Hinweisfenster. Um die endglltige
Installation auszufiihren muss der Steuerungs-PC neu gestartet werden. Dies kann
sofort durch Anklicken von Steuerungs-PC jetzt neu starten oder spater durch
Anklicken von Spéter erfolgen.

3.  Wenn Sie Spéter wahlen, wird das Fenster geschlossen und Sie missen zur
endgultigen Deinstallation mit Schritt 4 fortfahren. Falls Sie Steuerungs-PC jetzt neu
starten wahlen, wird das Fenster geschlossen und der Steuerungs-PC automatisch neu
gestartet. Schritt 5. wird ausgefuhrt.

4. Fuhren Sie unter Herunterfahren im Hauptmeni einen Neustart des Steuerungs-PC
durch.

5. Beim erneuten Hochlauf der Steuerung wird die Software UserLogonlO auf dem
Rechner vollstéandig deinstalliert.

Die Installation/Deinstallation auf der KRC2 erfolgt anlog zu obiger Beschreibung.

4.4 KSS Systems Update

Das Technologiepaket bleibt bei einem KSS Systemupdate vollstandig erhalten.
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5 Lizenzierung

UserLogonlO ist generell lizenzierungspflichtig. Die Lizenzierung erfolgt Uber eine
Lizenzdatei. Zu Testzwecken sind kostenlose Test-Lizenzen unter www.orangeapps.de
erhaltlich. Ohne Lizenz ist die Software zwar lauffahig, jedoch ist das Erkennen einer
Benutzeranmeldung lber die konfigurierte |0-Schnittstelle deaktiviert.

Hinweis
FUr jeden Roboter ist eine Lizenz notwendig.
Pro Roboter kann einmalig eine Testlizenz bezogen werden
Testlizenzen sind zeitlich begrenzt.

Fir die Umgebungen OfficeLite und OfficePC kdnnen unbeschrankt Test-Lizenzen
angefordert werden.

Datumsmanipulationen am System werden erkannt, UserLogonlO deaktiviert die
Lizenz automatisch

5.1 Lizenzen fiir Roboter, OfficeLite und OfficePC

Testlizenzen koénnen direkt auf www.orangeapps.de bezogen werden. Laufzeitlizenzen
erhalten Sie nach Eingang der Lizenzgebiihr.

5.1.1 Roboterlizenz

Um eine gultige Lizenz zu erhalten, bendtigen Sie die Seriennummer des Roboters. Diese
finden Sie auf dem Typenschild des Roboters oder in der Steuerungssoftware im Menu
Hilfe 2 Info> Roboter > Seriennummer.

5.1.2 Lizenz fiir KUKA OfficePC/OfficeLite

Die Produkt-ID lautet ,OFFICE"“. Diese bendtigen Sie um auf www.orangeapps.de eine
gulltige Lizenz zu erhalten.

5.2 Lizenz installieren

5.2.1 UserLogonlO wird erst installiert

Kopieren Sie vor Beginn der Installation die erhaltene Lizenz in den Installationsordner der
setup.exe. Bei der Installation wird die Lizenz automatisch in den richtigen Ordner kopiert.

5.2.2 UserLogonlO ist bereits installiert

Methode 1
Stecken Sie einen USB-Stick mit darauf gespeicherter Lizenz an einem USB Port
der Steuerung ein.
Beim Hochlauf der Steuerung oder einem Funktionsaufruf des der Software wird bei
Vorhandensein einer giiltigen Lizenz auf dem USB-Stick diese automatisch in den
Lizenzordner kopiert und aktiviert. Hinweis: Eine Laufzeitlizenz im Lizenzordner
wird dabei nicht durch eine Testlizenz Uberschrieben
Entfernen Sie den USB-Stick

Methode 2

Kopieren Sie die erhaltene Lizenz in den Ordner c:\KRC\ TP\UserLogonlO\Lic.
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6 Beschreibung der Funktion

Uber ein Steuerbit auf der 10-Schnittstele wird dem Robotersystem eine
Benutzeranmeldung signalisiert. Wechselt das Steuerbit vom Zustand FALSE auf TRUE
wird, je nach Konfiguration, der |O-Bereich fir die Benutzergruppe, die Benutzer-ID und die
Sprach-ID eingelesen und die Benutzeranmeldung entsprechend durchgefiihrt. Wechselt
das Steuerbit zurtick auf den Zustand FALSE, wird der aktuelle Benutzer ausgeloggt und es
wird auf die niedrigste Benutzergruppe ,Bediener® und die zuvor eingestellte Sprache
gewechselt. Jede Benutzeranmeldung wird im Logbuch des Roboters gespeichert. Die
Anwahl der Benutzergruppe erfolgt wahlweise bitcodiert oder Integerwert-codiert.

Eingangsbereiche der 10-Schnittstelle

Steuerbit Eingang welcher die Benutzeranmeldung | TRUE,FALSE 1 Bit
am Robotersystem signalisiert

Benutzergruppe | Eingangsbereich der die Benutzergruppe | INT, BIT 5-8Bit
bestimmt

Benutzer-1D Eingangsbereich zur Ubergabe einer INT 1-32Bit

Benutzer-ID. Wird im Logbuch
gespeichert. Ob eine Benutzer-ID
verwendet wird, kann konfiguriert werden.

Sprach-ID Eingangsbereich zur Ubergabe einer INT 1-8Bit
Sprach-ID. Die Sprache der SmartHMI
wird entsprechend umgeschaltet. Ob eine
Sprachumschaltung verwendet wird, kann
konfiguriert werden.

Tab. 6-1: Eingangsbereiche der IO-Schnittstelle

Bitcodierte Anmeldung

Das Setzen des Benutzers am Robotersystem erfolgt durch bitweise Zuordnung zu den
verfigbaren Benutzergruppen. Sind mehrere Bits gesetzt wird auf die niederwertigste aller
anstehenden Benutzergruppen geschalten.

Integerwert-codierte Anmeldung

Das Setzen des Benutzers am Robotersystem erfolgt durch Ubergabe eines Integer-Wertes
entsprechend der verfligharen Benutzergruppen. Integerwerte aulerhalb untenstehender
Tabelle werden ignoriert.

Verfugbare Benutzergruppen

10 Bit 1 Anwender

20 Bit 2 Experte

27 Bit 3 Sicherheitsinstandhalter

29 Bit 4 Sicherheitsinbetriebnehmer
30 Bit 5 Administrator

Tab. 6-2: verfigbare Benutzergruppen
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Benutzer-ID
Die Ubergabe einer Benutzer-ID als INT-Wert ist optional méglich. Diese wird im Logbuch
gespeichert.

Sprach-ID

Die Ubergabe einer Sprach-ID als INT-Wert ist optional mdglich. Bei Angabe einer Sprach-ID
wird die Sprache der SmartHMI entsprechend folgender Tabelle gewechselt:

1 Czechisch 12 Rumanisch
2 Danisch 13 Slowakisch
3 Deutsch 14 Slowenisch
4 Englisch 15 Finnisch

5 Spanisch 16 Schwedisch
6 Franzdsisch 17 Turkisch

7 Italienisch 18 Griechisch
8 Ungarisch 19 Russisch

9 Hollandisch 20 Koreanisch
10 Polnisch 21 chinesisch
11 Portugiesisch 22 japanisch

Tab. 6-3: verfugbare Sprachen

Besonderheiten der Sprachumschaltung wahrend der Benutzeranmeldung
Wird keine Sprachumschaltung verwendet (verwendet=FALSE), so erfolgt auch bei einem
Integerwert > 0 auf der |I0-Schnittstelle kein Wechsel der aktuell eingestellten Sprache.

Wird eine Sprachumschaltung verwendet (verwendet=TRUE), so erfolgt bei einem
Integerwert = 0 auf der |O-Schnittstelle eine Umschaltung der Sprache auf Englisch.
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Eintrag im Logbuch

Jede Benutzeranmeldung wird unter Angabe der Benutzer-ID und der Sprache im Logbuch
des Roboters gespeichert.

Logbuch KRC4

} 5511;2014—01-28

08:48:17'177 14- Tage verbleibend bis Lizenz ablauft

& 5610 2014-01-28 éDer Standardbenutzer (Bediener) ist
< 08:48:09'067 :angemeldet.

Benutzer 3 ist angemeldet als Sicherheitsinstandhalter, Sprache: de

Zeit: 2014-01-28 08:48:17'439
Modul: UserLogonID Meldungsnummer: 1

réxr» i oI @

5612 Eintrage

Log |Filter

Logbuch KRC2

|_|:| g"-,-"iEell.'.ll

Eintrag

Benutzer 3 ist angemeldet al: Sicherheitzinstandh

L 134 Der Standardbenutzer [Bediener] izt angemeldet.
f 138 Arwwahl aktiv
f137 Arwwahl aktiv
136 Datei KRCARTMSYSTEMASCOMFIG. DAT wurde ge
135 Datei geandert /A1 ASCOMFIG.DAT
134 Dratei KRC:ARTSystermh$config. DAT im Editor gei:iirill
»

4 |

Benutzer 3 ist angemeldet alz Sicherheitzinstandhalter. Sprache: de ﬂ

Timne: 20714-02-18 12:21:57'424
Module: UserlogonlD Megho: 1

[

| 140Einkdge | A= » o olCdE

Lag | Filter |

Stand: 24.02.2014, Version 0.3, UserLogonlO V1.0, Anwender Dokumentation




Beschreibung der Funktion

Hinweis Flankenwechsel Steuerbit

Ablaufdiagramm

Abb. 6-1: Ablaufdiagramm Anmeldung am Robotersystem
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7 Konfiguration

Die Konfiguration der I0-Schnittstelle wird in der XML-Datei ,UserLogonlO.xml“ gespeichert
und steht als Plugin zur Verfugung.
Voraussetzung zur Anzeige des Konfigurationsplugins

Benutzergruppe ,Administrator”

Folgende Konfigurationsméglichkeiten stehen zur Verfiigung
Nummer des Steuerbits
Art der Benutzeranmeldung (,BIT* oder ,INT*)
Startbit und BIT-Breite der Benutzergruppe (minimal 5 Bit, maximal 8 Bit)
Verwendung einer Benutzer-I1D
Startbit und BIT-Breite der Benutzer-ID (maximal 32 Bit)
Verwendung einer Sprach-ID
Startbit und BIT-Breite der Sprach-ID (maximal 8 Bit)

7.1 Konfigurationsplugin KRC4

Aufruf des Konfigurations-Plugin

Der Aufruf des Konfigurations-Plugin erfolgt im Hauptmenli unter Konfiguration >
UserLogonlO.

Konfigurations-Plugin

i o i Steuerbit $IM Art der Anmeldung IMNT -

Startbit $IN Anzahl Bits

Benutzergruppe 2 B
Benutzer-1D |»| verwendet 8 y)
Sprachumschaltung verwendet 10 8

Lizenz ~ .
Zuriicksetzen| | Ubernehmen
JrangeFpp unbegrenzt ﬂ ‘
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Steuerelemente

Steuerbit $IN - Konfiguriert die Nummer des Eingangs 1-4096
welcher die Benutzeranmeldung am
Robotersystem signalisiert

Art der - Konfiguriert ob die Benutzergruppe INT, BIT
Anmeldung bitcodiert oder als Integerwert auf der |O-
Schnittstelle zur Verfligung steht

Benutzergruppe | Startbit $IN | Erstes Bit der Benutzergruppe 1-4096
Anzahl Bits | Bitbreite der Benutzergruppe 5-8
Benutzer-1D Verwendet | Verwendung der Benutzer-ID zur TRUE,FALSE
Eintragung im Logbuch
Startbit $IN | Erstes Bit der Benutzer-ID 1-4096
Anzahl Bits | Bitbreite der Benutzer-ID 1-32
Sprach- Verwendet | Verwendung der Sprach-ID zur TRUE,FALSE
umschaltung Sprachumschaltung
Startbit $IN | Erstes Bit der Sprach-ID 1-4096
Anzahl Bits | Bitbreite der Sprach-ID 1-8

Tab. 7-1: Steuerelemente im Konfigurationsplugin

Schaltflachen
Zurucksetzen Setzt die angezeigten Werte auf die gespeicherten Werte zuriick
Ubernehmen Speichert die angezeigten Werte

Tab. 7-2: Schaltflachen im Konfigurationsplugin
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Fehleriiberpriifung

Parallel zur Anderung eines Wertes erfolgt eine Plausibilitatstiberpriifung. Im Fehlerfall
erscheint eine Hinweismeldung im Meldungsfenster, der betreffende Eintrag wird rot markiert
und die Schaltflache Ubernehmen wird inaktiv.

A\ 15:24:07 05.02.2014 UserLogonIO 1 m
I Konfiguration: Werte sind fehlerhaft!

DrangeApps.Userl.ogol i Onmguratio

i o i Steuerbit $IM - Art der Anmeldung INT -

Startbit $IN Anzahl Bits

Benutzer-I1D |«| verwendet ‘ BH 3

Sprachumschaltung verwendet ‘ 10
o = unbe;ienrz m Zuriicksetzen \T

7.2 Konfigurationsplugin KRC2

Aufruf des Konfigurations-Plugin

Der Aufruf des Konfigurations-Plugin erfolgt im Hauptmenli unter Konfiguration >
UserLogonlO.

K.onfiguration

0 Ein-fAusgange

1 EJi& Treiber r
2 SUEMIT Inkerpreter g
3 Statustasten

4 Handwerfahren r
5 Benutzergruppe

6 Setze Werkzeug|Basis

7 Werkzeugdefinition
& Ein-fAusschaltaptionen. ¥
9 Extras k

10 Userlogonlo

Konfigurationsplugin
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L5 KUKA HMI 2.0 - 0] x|
Datei Bearbeiten K.onfiguration Anzeige | Inbetriebn. Hilfe
Filter: Detail Inhalt wom: R1
ﬁ OFFICELITE (KRC:Y) | Mame | Ext... | kommentar || epeerit 4N | 100%
o Rl ) Mada 'l
- - 1 Art der IMT = mr'
...... STEU 1 Program Armeldung
A 1 Tyskem
e (T 1 TP Starthit  Anzahl
-* e (D) 3 el st HAMDLER on & M Bits
L (E:) Benutzergruppe |2 IE
E (ARCHIVE:) Benutzer-D v IE |2
Sprache v I'IEI IB
P I I LI Lizenz ¥4 unbegrenzt
5 Ohjekt(e) | | OrangeRpps
C. Zet | M. | &bs | Meldung =
{D 124214 ®1 Hzerl...  Plugin Orangedpps. Uzerllogonl0 erfolareich geladen
{D 124217 40 HH| Hochlauf beendet
{D 124218 B2 Uzerl... Der Standardbenutzer [Bediener] izt angemeldet. |
) 1: g USE...  EBenutzergruppe: Administratar hal [ |+
Num || Cap |[][M][R] || 11| POV 100% | RName | 1242 |
Benutzer 1D Sprache Zuriickzetzen | Abbrechen bermehmen | 1

Die Navigation durch die Eingabefelder erfolgt mit den Pfeiltasten der Tastatur. Die Eingabe der Werte
erfolgt Gber den Ziffernblock oder die Statustaste.

Steuerelemente

Steuerbit $IN

Konfiguriert die Nummer des
Eingangs welcher die
Benutzeranmeldung am
Robotersystem signalisiert

1-1024 * $Set_I0_Size

Art der - Konfiguriert ob die Benutzergruppe INT, BIT
Anmeldung bitcodiert oder als Integerwert auf
der I0-Schnittstelle zur Verfligung
steht
Benutzergruppe | Startbit $IN | Erstes Bit der Benutzergruppe 1-1024 * $Set_|IO_Size
Anzahl Bits | Bitbreite der Benutzergruppe 5-8
Benutzer-1D CheckBox Verwendung der Benutzer-ID zur TRUE,FALSE
Eintragung im Logbuch
Startbit $IN | Erstes Bit der Benutzer-ID 1-1024 * $Set_|O_Size
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Anzahl Bits | Bitbreite der Benutzer-ID 1-32
Sprache CheckBox | Verwendung der Sprach-ID zur TRUE,FALSE
Sprachumschaltung
Startbit $IN | Erstes Bit der Sprach-ID 1-1024 * $Set_|O_Size
Anzahl Bits | Bitbreite der Sprach-ID 1-8

Tab. 7-3: Steuerelemente im Konfigurationsplugin

$Set_IO_Size

$Set_IO_Size ist von der Speicherkonfiguration des Roboters abhangig. Mdgliche Werte
sind 1,2 oder 4.

Softkeys
Benutzer-I1D Schaltet die Verwendung einer Benutzer-ID ein und aus
Sprache Schaltet die Verwendung der Sprachumschaltung ein und aus
Zurucksetzen Setzt alle Werte auf die aktuell gespeicherten zuriick
Abbrechen SghlleBt das Plugin ohne Speichern. Wurden Werte verandert erfolgt eine
Dialogmeldung.
Ubernehmen Speichert die aktuelle Konfiguration

Tab. 7-4: Softkeys im Konfigurationsplugin
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Fehleriiberpriifung

Parallel zur Anderung eines Wertes erfolgt eine Plausibilitatsiiberpriifung. Im Fehlerfall
erscheint eine Hinweismeldung im Meldungsfenster, der betreffende Eintrag wird rot markiert
und der Softkey Ubernehmen wird inaktiv.

5 KUKA HMI 2.0 - O] =]
DatE| Bearbeiten K.onfiguration Anzeige | Inbetriebn. Befehle Technologie Hilfe:
Filker: Detail Inhalt von: R1 IJzerLogonlO - Konfiguration
% OFFICELITE (KRC:\) | Mame | Ext... | kommentar || gy it g ] 100%
..... = Ri 1 Mada ﬁi'l-!'
L] =) STEU 1 Program i::rgzlrdung INT h
Ay [ System
e (O . TP Starthit  Anzahl
-* @ (D) @ cell sre HAMDLER on & M Bits
A (B Benutzergruppe - -
[ carcrmve:) BenutzerD v I |2
Sprache v I IB
P I I LI Lizenz w" unbegrenzt
5 Ohjekt(e) | | OrangeRpps
C. Zet | M. | Abs | Meldung |-
{D 124217 40 HH| Hochlauf beendet
{D 124218 B2 Uzerl... Der Standardberutzer [Bediener] izt angerneldet.
ICD 12'42'25 8 USE...  Benutzergruppe: Adminiztrator |
E Hzerl... 10 Konfiguration: ‘werte zind fehlerhaft e
Num |[ Cap | EDD@ ||| T1][ POV 100% | RName || 1335 | A
Benutzer |0 Sprache Zuricksetzen | Abbrechen [bermehmen 1
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7.3 Lizenziiberpriifung

Das Vorhandensein einer glltigen Lizenz wird periodisch geprift und im Plugin angezeigt.
Sollte keine glltige Lizenz vorhanden sein, wird die Erkennung einer Benutzeranmeldung
deaktiviert. Bei einer zeitbegrenzten Lizenz wird die Anzahl der verbleibenden Tage
angezeigt, bevor die Benutzeranmeldung deaktiviert wird.

7.4 Sicherheit

Zum Schutz vor Manipulation der Benutzeranmeldung ist nur der Benutzergruppe
~Administrator” der Aufruf des Konfigurations-Plugin und die Anderung der Werte mdglich.
Jede Anderung der Konfiguration wird im Logbuch des Roboters gespeichert.

Die eingegeben Werte werden in der Datei UserlogonlO.xml
unter Generierung einer Prifsumme gespeichert. Diese
Prifsumme wird auf Plausibilitdt gepruft. Beim Scheitern der
Plausibilitatspriifung wird die Funktion der Benutzeranmeldung
solange deaktiviert, bis eine positive Priifung erfolgt. Somit wird
das manuelle Andern der Konfigurationsdatei unterbunden.

Eine korrekt erzeugte XML-Datei, kann von Roboter zur
Roboter kopiert werden.

e

Die Programmierung der Benutzeranmeldung auf der
Ubergeordneten Steuerung darf nur durch vom Betreiber der
Anlage autorisiertem Personal durchgefihrt werden. Zusatzlich
ist diese Dokumentation zu beachten.

Die korrekte Funktion der 10-Schnittstelle ist regelmafiig zu
prifen und zu dokumentieren.

e

Eine falsche Konfiguration der Schnittstelle kann eine falsche,
nicht autorisierte, Benutzeranmeldung zur Folge haben.
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7.5 Konfigurationsbeispiele KRC4

Beispiel 1
Benutzerumschaltung per INT-Wert
Steuerbit liegt auf Eingang 65
Benutzergruppe: Startbit liegt auf Eingang 66, Bitbreite ist 8 Bit
Benutzer-ID: verwendet JA, Startbit liegt auf Eingang 74, Bitbreite ist 16 Bit
Sprach-ID: verwendet JA, Startbit liegt auf Eingang 90, Bitbreite ist 8 Bit

Konfigurations-Plugin

ivi Steuerbit $IM Art der Anmeldung | INT -

Startbit ~ Anzahl Bits

Benutzer Level 66 8
Benutzer-1D verwendet 74 16
Sprachumschaltung verwendet o0 8

Lizenz . .
Zuriicksetzen| | Ubernehmen
JrangeFpp unbegrenzt ﬂ ‘

Speicherung der Werte in der XML-Datei:

<Configuration>
<LogonType>INT</LogonType>
<LogonBit>65</LogonBit>
<UserLevel Start="66" Length="8" />
<UserID Enable="True" Start="74" Length="16" />
<LanguagelID Enable="True" Start="90" Length="8" />
<Security>501EAASFC646CDAF42D51C04874EF856</Security>
</Configuration>
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Beispiel 2
Benutzerumschaltung bitcodiert
Steuerbit liegt auf Eingang 128
Benutzergruppe: Startbit auf Eingang 255, Bitbreite 5 Bit
Benutzer-ID: verwendet Ja, Startbit auf Eingang 513, Bitbreite 16 Bit

Sprach-ID: verwendet Nein

Konfigurations-Plugin

Steuerbit $IM 128 Art der Anmeldung | BIT -

Startbit  Anzahl Bits

Benutzer Level 255 5

Benutzer-1D [«| verwendet 513 16

Sprachumschaltung || verwendet ag 8

Lizenz . .
Zuriicksetzen| | Ubernehmen
OrangeRpps unbegrenzt u M L

Speicherung der Werte in der XML-Datei:

i

<Configuration>
<LogonType>BIT</LogonType>
<LogonBit>128</LogonBit>
<UserLevel Start="255" Length="5" />
<UserID Enable="True" Start="513" Length="16" />
<LanguageID Enable="False" Start="530" Length="8" />
<Security>3FC6E1CO0C3A17531724BDE7E798B8909</Security>
</Configuration>
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8 Start der Software

Die Software lauft als Hintergrunddienst und wird automatisch beim Hochlauf der
Robotersteuerung gestartet.
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Folgende Meldungen kénnen im Meldungsfenster angezeigt werden

Meldungen

] ) ] Die im Konfigurationsplugin
IO Konfiguration: Werte sind | gingegebenen Werte sind fehlerhaft. | Status 1
fehlerhaft! Korrigieren Sie die Werte.
Datei UserLogonlO.xml ) .
wurde geloscht. Die angegebene Datei wurde
UserLogonlO ist geloscht. Kopieren Sie die korrekte Status 2
voriibergehend deaktiviert! | Datei in das Verzeichnis c:\KRC\User
Plugin
OrangeApps.UserLogonlO Das Plugin wurde beim Hochlauf der Info 51
erfolgreich geladen Steuerung erfolgreich geladen
Benutzer {ID} ist Stellt dar, unter welcher _
angemeldet als Benutzergruppe der Benutzer mit der | Info 60
{Benutzergruppe} {ID} am System angemeldet ist
Der Standardbenutzer Der Standardbenutzer Bediener ist Info 62
Bediener ist angemeldet angemeldet
Ordner ¢:\KRC\User nicht Der Ordner c:\KRC\User konnte nicht Info 100
vorhanden! gefunden werden
Die angegebene Datei konnte nicht
) gefunden werden und wurde mit
Datei UserLogon|O.xml Defaultwerten (alles 0 bzw. FALSE)
nicht vorhanden. automatisch erstellt. Es folgen weitere | | 101
Automatische Erstellung Meldungen zur Wertiiberpriifung. nto
durchgefihrt. Konfiguration | Konfiguration neu durchfiihren oder
prifen! korrekte Datei in das Verzeichnis
c:\KRC\User kopieren.
Die Datei UserLogonlO.xml | pje Datei UserLogonlO.xml scheint
kann nicht geladen werden. | peschadigt zu sein und kann nicht
Kopieren Sie die korrekte geladen werden. Uberpriifen Sie die | Info 102
Datei ins Verzeichnis Datei und starten Sie das SmartHmi
C:\KRC\User und starten neu.
Sie das SmartHmi neu.
Der Wert des Elements Logontyp in
falscher LogonTyp der Datei UserLogonlO.xml hat einen
konfiguriert, muss INT oder | fajschen Wert und wurde automatisch | Info 103
BIT sein. Wert automatisch | guf INT gesetzt. Uberpriifen Sie die
auf 'INT" gesetzt Konfiguration.
o Der Wert des Elements Logonbit in
Logonbit ist falsch der Datei UserLogonlO.xml hat einen
konfiguriert, muss vom Typ | fajschen Wert und wurde automatisch | Info 104
Integer sein. Wert auf 0 gesetzt. Uberpriifen Sie die
automatisch auf 0 gesetzt Konfiguration.
Benutzergruppe Startbit ist | Der Wert des Attributs Start des Info 105
falsch konfiguriert, muss Elements Userlevel in der Datei
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vom Typ Integer sein. Wert
automatisch auf 0 gesetzt

UserLogonlO.xml hat einen falschen
Wert und wurde automatisch auf 0
gesetzt. Uberpriifen Sie die
Konfiguration.

Benutzergruppe Anzahl Bits

Der Wert des Attributs Length des
Elements Userlevel in der Datei
UserLogonlO.xml hat einen falschen

ist falsch konfiguriert, muss ' Info 106
vom Typ Integer sein. Wert | Wert und_'wurde"autonjatls:ch auf 0
automatisch auf 0 gesetzt gesetzt. Uberprifen Sie die
Konfiguration.
Flag 'Benutzer-ID Der Wert des Attributs Used des
verwendet' ist falsch Elements UserlD in der Datei
konfiguriert, muss TRUE UserLogonlO.xml hat einen falschen | | .~ 107
oder FALSE sein. Wert Wert und wurde automatisch auf
automatisch auf FALSE FALSE gesetzt. Uberprifen Sie die
gesetzt Konfiguration.
o Der Wert des Attributs Start des
Benutzer-ID Startbit ist Elements UserID in der Datei
falsch konfiguriert, muss UserLogonlO.xml hat einen falschen | | 1
vom Typ Integer sein. Wert | Wert und wurde automatisch auf 0 nto 08
automatisch auf 0 gesetzt gesetzt. Uberpriifen Sie die
Konfiguration.
Der Wert des Attributs Length des
Benutzer-ID Anzahl Bits ist | Elements Userlevel in der Datei
falsch konfiguriert, muss UserLogonlO.xml hat einen falschen Info 109
vom Typ Integer sein. Wert | Wert und wurde automatisch auf 0
automatisch auf 0 gesetzt gesetzt. Uberprifen Sie die
Konfiguration.
Flag 'Sprachumschaltung Der Wert des Attributs Used des
verwendet ist falsch Elements LanguagelD in der Datei
konfiguriert, muss TRUE UserLogonlO.xml hat einen falschen Info 110
oder FALSE sein. Wert Wert und wurde automatisch auf
automatisch auf FALSE FALSE gesetzt. Uberprifen Sie die
gesetzt Konfiguration.
Der Wert des Attributs Start des
Sprachumschaltung Startbit Elements LanguagelD i.n der Datei
ist falsch konfiguriert, muss | UserLogonlO.xml hat einen falschen Info 111
vom Typ Integer sein. Wert | Wert und wurde automatisch auf 0
automatisch auf 0 gesetzt gesetzt. Uberpriifen Sie die
Konfiguration.
Der Wert des Attributs Length des
Sprachumschaltung Anzahl | Elements LanguagelD in der Datei
Bits ist falsch konfiguriert, UserLogonlO.xml hat einen falschen | | 112
muss vom Typ Integer sein. | wert und wurde automatisch auf 0 nto
Wert automatisch auf 0 gesetzt. Uberpriifen Sie die
gesetzt Konfiguration.
) Der Wert des Sicherheitscodes in der
Priifsummenfehler, Datei UserLogon.xml kann nicht Inf 13
Prifsumme kann nicht gelesen werden. Priifen Sie die nto
gelesen werden Korrektheit der Datei.
Info 114

Prufsummenfehler,

Der Wert des Sicherheitscodes in der
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Prufsumme ist ungultig Datei UserLogon.xml passt nicht mit
dem ermittelten Wert zusammen.
Prifen Sie die Korrektheit der Datei.
Der Wert des Attributs Length des
falscher Wert Anzahl Bits Elements Userlevel in der Datei
Benutzergruppe, min. 5 und | UserLogonlO.xml ist aulserhalb der Info 180
max. 8 erlaubt Grenzen. Beim Anmeldungstyp BIT
werden mindestens 5 Bits bendtigt.
Der Wert des Attributs Length des
falscher Wert Anzahl Bits Elements Userlevel in der Datei
Benutzergruppe, min. 6 und | UserLogonlO.xml ist aulserhalb der Info 190
max. 8 erlaubt Grenzen. Beim Anmeldungstyp INT
werden mindestens 6 Bits benétigt.
Wert von ... ist falsch, muss | Der Wert eines Elements in der Datei
gréRer 0 sein UserLogonlO.xml kleiner 1, muss Info 200
aber gréRer oder gleich 1 sein
Wert iiberschreitet Der Wert eines Elements in der Datei
maximale Anzahl an UseleogonIO__.me Uberschreitet die Info 210
Eing4ngen maximal verfugbare zahl an
Eingangen (=4096)
Bei einem Wert eines Elements in der
o ) Datei UserLogonlO.xml kommt es zu Info 220
Bereichsiiberschneidung einer Bereichsuiberschneidung mit
dem Wert eines anderen Elements
) . . Die im Konfigurationsplugin
Konfiguration erfolgreich eingegebenen Werte wurden Info 400
gespeichert erfolgreich gespeichert.
fiir Wert {Wert} existiert Fir den Wert der Benutzergruppe auf
keine Benutzergruppe der 10-Schnittstelle existiert keine Info 500
Benutzergruppe.
Das Konfigurationsplugin wurde ohne
Speichern der veranderten Werte
) ] . geschlossen. Schaltflache Ja
Die Konfiguration wurde speichert und schlieBt das Formular. | 5. 600
geandert. Méchten Sie Schaltflache Nein schliet das 9
speichern? Formular ohne zu speichern.
Schaltflache Abbrechen bricht das
Schlief3en des Formulars ab.
Die Lizenzdatei zum Betrieb der
Keine Lizenz fur Roboter Software in der
{Roboterseriennummer} | produktionsumgebung fehlt fiir diese | Status 101
vorhanden. UserLogonlQ ist | Roboterseriennummer. UserLogonlO
inaktiv. ist inaktiv.
Keine Lizenz-Datei fiir Die Lizenzdatei zum Betrieb der
Software auf den Systemen OfficePC
OFFICE vorhanden. und OfficeLite fehit. UserLogonlO ist | S'2tUS 101
UserLogonlO ist inaktiv ) X . 9
inaktiv.
Lizenz fur Roboter Die Lizenz zum Betrieb der Software | statys 102
{Roboterseriennummer} in der Produktionsumgebung flr diese
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ungultig oder abgelaufen. Roboterseriennummer abgelaufen
UserLogonlO ist inaktiv oder ungultig. UserLogonlO ist inaktiv.
x Tage verbleibend bis Anzahl der Tage die UserLogonlO
. - Status 103
Lizenz ablauft noch verwendet werden kann.

Tab. 9-1 Meldungen
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